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Херсон
Інтегрований урок біології та інформатики з використанням мультимедійних технологій
Мета:
Навчальна: узагальнити та по​глибити знання учнів про особ​ливості архітектури вірусів — при​родних і комп'ютерних, механізм їх проникнення в систему; пока​зати роль вірусів у житті людини та природі, у розв'язанні глобаль​них проблем людства.
Розвивальна: формувати вміння порівнювати, встановлю​вати причинно-наслідкові зв'язки; розвивати комунікативні компе​тенції, мислення учнів.
Виховна: виховувати в учнів почуття глибокої поваги до само​відданої праці вчених; розкрити роль вітчизняних учених у розвит​ку вірусології, комп'ютерних тех​нологій та практичному застосу​ванні наукових досягнень; виро​бити навички «безпечної» роботи з програмним забезпеченням та навички санітарії і гігієни.
Завдання уроку: порівняти при​родні та комп'ютерні віруси за всіма можливими параметрами; визначити їх спільні та відмінні ознаки; спробувати знайти відповідь на запитання: чи можна вважати ці віруси живими організ​мами?
Девіз уроку: «Боріться — і по​борете!»
(Т.Г.Шевченко).
Комп'ютерне забезпечення заходу:
Ілюстрації та схеми: наслідки віспи, щеплення від віспи, напад віріона на клітину, вторгнення віріона в клітину, засоби захисту, ознаки вірусної інфекції, архітек​тура комп'ютерного і природно​го вірусів, портрети Пастера і Дженнера, костюм середньовічного доктора, єгипетська фреска із зображенням людини, хворої на поліомієліт.
Тест, що перевіряє володіння основними поняттями.
Програма для встановлення відповідності галузевих визначень поняття «вірус».
Антивірусні програми AVP і DRWEB.

Демонстраційна програма вірусів.
Графічний редактор: констру​ювання схеми етапів життєдіяль​ності вірусу, створення таблиці шляхів передачі вірусної інфекції.
Інтернет: інформація про найбільші епідемії, комп'ютерні віруси та антивірусні програми, правова документація, спрямова​на на захист громадян від розпов​сюджувачів вірусів та використан​ня бактеріологічної зброї.
План
1. Що таке вірус. Визначення поняття «вірус» галузевими спе​ціалістами (програміст, інженер-електронник, користувач ПК, ме​дик, патолог, еколог, ветеринар, промисловий мікробіолог, квітникар, агроном, філософ, біолог-еволюціоніст).

2. Історія відкриття природних вірусів. Історія створення ком​п'ютерних вірусів.

3. Етапи життєдіяльності вірусів.
4. Шляхи та механізм проник​нення вірусу в організм та ком​п'ютерну систему.

5. Засоби захисту від вірусу.

6. Правовий захист населення.

Хід позакласного заходу
І. Мотивація навчальної діяль​ності.
Учитель біології. Сьогодні ми проводимо інтегрований захід інформатики та біології, на яко​му розглянемо об'єкт, що виник у ході двох процесів: еволюції при​роди та еволюції людського розу​му, тобто НТП. Розвиток науки і техніки спричинив чимало про​блем, глобальних катастроф та нещасть. Зараз ми почуємо фак​ти, які свідчать про чорні справи цього об'єкта.
(Учень розповідає про найбільші пандемії нашої ери: поліомієліт, віспа, грип, СНІД. Інформація отримана з все​світньої комп'ютерної мережі Інтернет. Демонструються графічні файли).

Учитель інформатики. До при​родних катаклізмів НТП додав ще одну небезпеку — комп'ютерну залежність. Люди надміру захопи​лися можливостями техніки і пе​реадресували деякі управлінські функції комп'ютерам. Супутники на орбітах, зв'язок, засоби масо​вої інформації, банки, АЕС, повітряні й залізничні магістралі, медицина — це далеко не повний перелік галузей, які керуються комп'ютерними програмами.

Однак з'явився і цілком ви​правданий страх перед тим, що машина може вийти з ладу і ста​неться непоправне. На межі ти​сячоліть тільки проблема перехо​ду з 1999 до 2000 р. викликала за​непокоєння всієї світової спільноти. Найкращі фахівці з комп'ютерних технологій прове​ли новорічну ніч на своїх робо​чих місцях. На розв'язання «про​блеми - 2000» було витрачено мільярди доларів. На щастя, нічо​го страшного не сталося. Люд​ство встигло вжити запобіжних заходів.

У день десятої річниці чорно​бильської трагедії вийшли з ладу численні комп'ютери, підключені до електронної мережі Інтернет. Збитки обчислювалися десятками мільярдів доларів. Хто чи що є першопричиною цих катаклізмів у природі й техніці?

Усі ці катастрофи об'єднує одна першопричина — вірус. Сьогодні на інтегрованому заході біології та інформатики мова піде про природні та ком​п'ютерні віруси. Ми з вами на​магатимемося порівняти їх за всіма можливими параметрами, заповнимо порівняльну табли​цю і спробуємо зробити вис​новки.
Учитель біології. Протягом уроку ми оперуватимемо такими термінами: вірус, віріон, програ​ма, імунітет, карантин, інфекція, пандемія, епідемія, епізоотія. Ви​конаємо тестове завдання, яке до​поможе нам їх пригадати (ITERMIN).

Що ж таке вірус з точки зору біології?
(Учень розповідає, демонст​рується графічний файл forms.)
Учитель інформатики. Що таке вірус з точки зору інформа​тики?
(Учень розповідає.)
Якщо проблема вірусів стала спільною для біологів та комп'ютерщиків, то справедливо відзначити, що й інші спеціалісти зацікавилися вірусами. Хочу за​пропонувати вашій увазі цікаву програму, за допомогою якої ви зможете визначити, кому з галу​зевих спеціалістів належить пев​не визначення вірусу (TEST).

Що ж таке вірус? Яку відповідь дадуть на це запитання програміст, інженер-електрон-ник, користувач ПК, медик, па​толог, еколог, ветеринар, про​мисловий мікробіолог, квітни​кар, агроном, філософ, біолог-еволюціоніст?
Медик: збудник, який сприяє розвитку інфекційних хвороб.
Патолог: чинник раку і лей​козів.
Ветеринар: винуватець епізоотій, які уражують сільськогоспо​дарських тварин.
Агроном: збудник хвороб куль​турних рослин.
Квітникар: чинник, який ви​кликає появу чудового забарвлен​ня тюльпанів. .
Промисловий мікробіолог: шкідник бактерій, продуцентів антибіотиків і ферментів.
Генетик: переносник генетич​ної інформації.
Еволюціоніст: чинник ево​люції органічного світу.
Еколог: чинник, який впливає на формування систем органічно​го світу.
Філософ: найяскравіша ілюс​трація розвитку природи, «проб​не каміння» для шліфування та​ких понять, як «живе» і «неживе», «частина» і «ціле», «форма» і «функція».
Учитель біології. Хто і коли вперше відкрив світ вірусів?
(Учень відповідає.)
Учитель інформатики. Зрозу​міло, що комп'ютерні віруси створені штучно. Спочатку вони були швидше «приколами», ніж шкідливими чинниками. Програ​місти змагалися за найяскравіший задум і найскладнішу технологію. Кожен хотів називатися найкра​щим у своїй царині. Таке,бажан​ня можна було пояснити претен​зіями на почуття гумору, про​фесійність і, зрештою, на гені​альність. Давайте подивимося, що відбувається з комп'ютерами, коли туди потрапляє вірус (вико​ристовується демонстраційна програма). Що відомо про істо​рію створення комп'ютерних вірусів?
Учень. На початку 70-х pp. XX ст. періодично з'являлися про​грами, які отримали назву «кро​лики» (the rabbit). Вони клонували себе, засмічували системні ре​сурси і таким чином знижували дієздатність системи. Перший офіційний вірус отримав назву «Pervading Animal», він дописував себе до виконавчих файлів, загро​маджуючи ресурси машини. Вірус «The Creeper» для розповсюджен​ня використовував мережі, міг входити в модем. Для боротьби із цим вірусом була створена про​грама «The Reeper» — перша відо​ма антивірусна програма. У 1987—89 pp. букви сипалися з ек​ранів, комп'ютер грав чужоземний гімн, екран заливався кров'ю...
1988 р. породив перший «стелс-вірус», здатний приховува​ти себе і завдавати шкоди програмному забезпеченню: знищу​вати інформацію, виводити з ладу операційні системи. У відповідь на появу численних вірусів Пітер Нортон розробив антивірусний проект — «Norton Anti-Virus», здатний «лікувати» системи від цілого набору вірусів.

У середині 1992 р. з'явився пер​ший «конструктор» вірусного коду. Процес створення вірусів став доступним для всіх! У цьому ж році додалася ще одна пробле​ма — поліморфні-віруси, здатні до само шифрування (мутацій).
Рік 1995-й, серпень. Комп'ю​терний світ відсвяткував появу на ринку операційної системи «Windows-95». На фоні урочисто​стей практично непоміченою пройшла звістка про появу віру​су, що використовує принципово нові методи ураження. Проблема набула міжнародного характеру.
У 1996 р. були розроблені перші «конструктори» макро-вірусів, а в 1997 р. — поліморфні-макровіруси для «WINDOWS»

Учитель біології. Представни​ки царства Vira — найдрібніші з усіх відомих живих систем. Якби можна було зібрати колекцію з усіх відомих вірусів, то вона б умістилася в коробці розміром з макове зернятко. Що ж являє со​бою за структурою один віріон?
(Учень відповідає. Демонстру​ються графічні файли (forms, l.qif).)

Учитель інформатики. Наго​лосимо, що коли йдеться про при​родний вірус, то розглядають його архітектуру, а не будову. Адже це не образний вислів, а технічний термін, оскільки вірус — істота з властивостями речовини. Комп'ютерний вірус можна кваліфікувати як фізичну субстанцію з властивостями істоти. І зараз ми розглянемо його архітектуру. Назвіть основні компоненти вірусу, охарактеризуйте додаткові складові.
(Учень відповідає.)
Учитель біології. Цікавим є «приватне» життя вірусів. За словами одного з дослідників, віруси — це мафія на клітинному рівні. Спробуйте відтворити етапи здійснення вірусами своїх чорних справ.
Учитель інформатики. Клас поділимо на дві групи. За допомогою графічного редактора (схема etapy) одна група складатиме схему життєдіяльності природних вірусів, інша — комп'ютерних. Після виконання завдання про​коментуйте схеми, порівняйте їх. Щодо заключного етапу життєді​яльності комп'ютерних шкідників потрібно придумати слово — аналог «епідемії» чи «пандемії» («хак-демія», «панхак», «епікомп», «панЕОМія», «вірускомп»).

Учитель біології. Як же віруси потрапляють у живі організми? За допомогою графічного редактора розподіліть вірусні інфекції за способом ураження (файл tabl). Які з наведених хвороб є найнебезпечнішими, а боротьба з ними — найактуальнішою на сучасно​му етапі? (Ящур, СНІД.)
Учитель інформатики. Звідки можуть взятися комп'ютерні віру​си у вашій техніці? З мережі — локальної або глобальної, дискет, піратського програмного забезпе​чення (CD), від ремонтних служб, персональних комп'ютерів «за​гального користування».
Учитель біології. Давайте про​слідкуємо процес вторгнення бак​теріофагу в клітину (програма DEMO). Чи всі віруси проникають у клітину так, як бактеріофаг? Вірусні оболонки зливаються з клітинною мембраною, потрап​ляють у клітину шляхом піноцитозу, через ушкоджені ділянки клітинної стінки.
Які наслідки інфікування вірусами?
Чи можна говорити лише про негативну роль вірусів? Ні. Віруси — друзі людини в боротьбі із шкідниками: вірус міксоматозу допоміг австралійцям зменшити кількість кролів; бактеріофаги знищують паразитичні бактерії; деякі віруси викликають кольо​рові мутації у квітів. Результатом використання вірусів у науці ста​ли відкриття ролі нуклеїнових кислот, генетичного коду, досяг​нення генної інженерії.
Учитель інформатики. Зупинимося на типах комп'ютерних вірусів. Назвіть і охарактеризуйте основні типи вірусів.
Учні. За класифікацією, віруси поділяються на файлові («чіпляються» до файлів, знищуючи їх або засмічуючи ресурси), резидентні (здатні залишатися в системній пам'яті, перехоплюють події, як правило, не вилікову​ються), макровіруси (використовують можливості макромов пакета міжнародного стандарту «Microsoft Office»; при редагу​ванні інфікованих документів не​адекватно змінюється їхня довжина, може спрацювати непередбачена команда), поліморфні-віруси (здатні до мутацій, самошифруються), інші «шкідливі» програ​ми («троянські коні», «злі при​коли», hoax, «конструктори» вірусів).

Учитель біології. Чорний список справ вірусів дуже довгий. Чи є якісь способи боротьби із цими злодіями? Це антивірусні препарати, вакцини, ізоляція хворих, госпіталізація і лікування, застосування дезінфекційних засобів, санітарно-гігієнічний контроль за продуктами харчування, створення штучного імунітету. Є факти повного зникнення інфекцій.
(Демонструються графічні файли protygas, ospa, paster, dzhenner.)

Учитель інформатики. Як боротися з комп'ютерними вірусами? Для цього створені антивірусні програми (AVP, DRWEB)

Учитель біології. Ми говорили про індивідуальний захист населення. А як нас захищає держава від розповсюджувачів природних і комп'ютерних вірусів, а також бактеріологічної зброї? (Ізоляція носіїв, заборона бактеріологічної зброї, кримінальна відповідальність за розповсюдження комп'ютерних вірусів.)

Учитель інформатики. Тож чи є дієвим девіз нашого уроку: «Борітеся — і поборете!».Т.Г. Шевченка? Чи можна втілити його в життя?
II. Узагальнення та система​тизація знань.
Усі питання, винесені на роз​гляд, вичерпані. Тож спробуємо зробити висновки.
Учитель біології. Жива істота з властивостями речовини — кажуть біологи.
Учитель інформатики. Фізична субстанція з властивостями живої істоти — стверджують інженери. Нам, органічним істотам, іноді важко збагнути природу речей. Можливо, в інших галактиках існує «розумна енергія», а комп'ютерні віруси є лише її примітивною формою...
Порівняльна таблиця природних і комп'ютерних вірусів
	№ п/п
	Характеристика
	Віруси

	
	
	Природні
	Комп'ютерні

	1
	Вік
	3,5 млрд. років
	30 років

	2
	Кількість видів
	800 (500 + 300)
	Понад 25000 типів

	3
	Наявність чітко визначеної будови
	
	

	4
	Визначеність і схожість етапів життєдіяльності
	
	

	5
	Здатність до паразитування
	
	

	6
	Здатність до розмноження
	
	

	7
	Здатність до розповсюдження
	
	

	8
	Здатність викликати фізично-хімічні процеси в «організмі хазяїна»
	
	

	9
	Шкідливий вплив на «організм хазяїна»
	
	

	10
	Наявність ознак інфікування
	
	

	11
	Здатність до мутацій
	
	

	12
	Швидкість еволюційних процесів
	
	

	13
	Здатність до створення глобальної загрози для людства
	
	

	14
	Коли відбувається вияв ознак живого
	
	

	15
	Чи можна назвати «живим» організмом
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